Utiliza el hashtag
f#ReiniciaGDPR
durante el taller

y siguenos en Redes Sociales:

@AgenciaReinicia

@Soluteca



http://www.soluteca.com

soluteca

RGPD para e-Commerce:

¢Gomo afecta el nuevo reglamento
a mi e-commerce?

O INSFINANDCO INTEANEY



http://www.soluteca.com

Presentacion del taller. Introduccion legislativa.
Todo cambia para ¢que siga todo igual?

¢Qué es el RGDP y como afecta a mi negocio?
¢Tengo que hacer algo distinto de lo que venia haciendo?

¢Como cumplo ahora?

Tengo una actividad de comercio electronico, ;en qué me afecta el
GDPR?

Posibles sanciones


http://www.soluteca.com

S6lo en Espanfa, en el ano 2017, se han generado mas de 10.000
denuncias / reclamaciones. Las sanciones aplicadas suman 17
millones de euros.

El nuevo Reglamento ofrece mas libertad en como efectuar los
tratamientos de datos, pero a cambio tiene un claro componente de
auto-responsabilidad, por el que deberemos responder.
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O INSFINANCO INTENNEY
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El alcance del dato personal

La recogida de datos

La comunicacion y relacion con terceros
Proteccion y seguridad del dato

David Garcia Fdez. de Peralda | Derecho e Internet | www.soluteca.com

soluteca
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1. El alcance del dato personal

SE CONSIDERAN DATOS PERSONALES:

 Solo los de las personas fisicas

« Ahora también sujetos a proteccion los datos de los
autonomos y los de las personas fisicas de en una
persona juridica.
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2. La recogida de datos

- Informacion y consentimiento
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2. La recogida de datos

O INFORMACION MAS DETALLADA:

* Informacion + legitimidad a la hora de recoger datos.
 En Web, valido y recomendable la informacion por capas.
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2. La recogida de datos

INTELIGIBLE:

* Informacion en lenguaje sencillo e inteligible.
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2. La recogida de datos

Aé ACREDITAR EL CONSENTIMIENTO:

* Es necesario el consentimiento previo e inequivoco de los
titulares.

* No permitidas las casillas pre-validadas.

* El consentimiento tacito desaparece completamente.
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2. La recogida de datos

%ﬂ RESPECTO DEL CONSENTIMIENTO

“Toda manifestacion de voluntad libre, especifica, informada e

inequivoca por la que el interesado acepta, sea mediante
una declaracion o una clara accion afirmativa, el
tratamiento de datos que le conciernen”
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2. La recogida de datos

;COMO TIENE QUE SER EL CONSENTIMIENTO?
EXPLICITO

o
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2. La recogida de datos

NIFINANCO INTENNEY

:COMO ES EL CONSENTIMIENTO EXPLICITO?

* Eltitular de los siempre que tendra que realizar una accion

 Desagregado y especifico por finalidad, con base de
legitimidad acorde a esa finalidad

 Documentado

* Acreditable

* Sin desequilibrios

* Reversible (facilidad para la baja)
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2. La recogida de datos

NIFINANCO INTENNEY

FORMAS DE SOLICITAR EL CONSENTIMIENTO

* Recabar la firma del interesado en un formulario en papel
 Formulario electronico con casilla Opt-In a marcar
 Mediante un enlace que lleve a una plataforma de aceptacion
» Mediante la marca de opciones SI/NO igualmente destacadas
 Enun panel de preferencias

* Consentimiento verbal con grabacion

* Suscripciéon voluntaria adicional para fines especificos
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2. La recogida de datos

:QUE IMPLICA ESTO PARA TU E-COMMERCE?

Auditoria BD. ;Conoces a tus contactos?

;Quiénes dieron su consentimiento?

;Cuando dieron su consentimiento?

;Qué informacion recibieron en su momento?
;Como dieron su consentimiento?

;Han retirado el consentimiento?
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2. La recogida de datos

RESPONDE A LO SIGUIENTE:
;Puedes acreditar el consentimiento de los usuarios de
tu e-Commerce?
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2. La recogida de datos

SI NO LO TIENES CLARO:

 Realiza una campana “permission marketing”

 Ejecutar una campana de “re-engagement" y limpia tus listas
de contacto.

* Organizar un concurso.

 Ejecutar una campana de “retargeting” en Facebook para tus
suscriptores actuales

 Llamar a tus suscriptores, solicita permiso y grabalo.

 Recopilar consentimiento en las tiendas.
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2. La recogida de datos

CAMPANA DE PERMISSION
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2. La recogida de datos

NIFINANCO INTENNEY

;COMO PREPARAR TU SOLICITUD DE CONSENTIMIENTO?

* Incluye la aceptacion de las Condiciones Legales de tu
Tienda, pero debe quedar diferenciada.

 Pide un consentimiento explicito a tus usuarios.

* No uses casillas previamente marcadas o cualquier otro tipo
de consentimiento por defecto.

« Usa un lenguaje facil de entender, claro y sencillo.
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2. La recogida de datos

:COMO PREPARAR TU SOLICITUD DE CONSENTIMIENTO?

» Especifica por queé queremos los datos y qué vamos a hacer
con ellos.

» Desagrega en distintas opciones el consentimiento para
operaciones de tratamiento independientes.

» |ldentifica a tu organizacion y terceros implicados en el
tratamiento.
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2. La recogida de datos

;COMO PREPARAR TU SOLICITUD DE CONSENTIMIENTO?

* Informa de la posibilidad de retirar el consentimiento.

 El usuario debe poder negarse a consentir sin imposiciones
que desvirtuen el tratamiento principal.

» Solicita el consentimiento con verificacion de la edad y
establece medidas adicionales de consentimiento paterno
caso gque ofrezcas servicios on-line para menores.
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2. La recogida de datos

<ibe

comociones, A
ofertas, E o—
decuentos B
exclusivos y
nuestros
catalogos

12 Drpon
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2. La recogida de datos

TIENDA FiSICA - TIENDA ONLINE RECOPILACION DE DATOS: DOUGLAS

Alta en la Douglas Beauty Card
7ot En |la propia tienda rellenas un
Nombre* Apelido el fOrmulario en papel al poco
BN tiempo te envian la tarjeta a casa.
Dol ¢ Fecha da macmmmio * . s 0
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2. La recogida de datos

TIENDA FiSICA - TIENDA ONLINE RECOPILACION DE DATOS: DOUGLAS
1 ECNECYTPTITIEN
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2. La recogida de datos

FORMULARIO REGISTRO CONCURSOS EASRYPROMOS

Lowan
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2. La recogida de datos

NOS TENEMOS QUE OLVIDAR DE ...
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2. La recogida de datos

TEXTOS DE ESTE TIPO:

“Podemos utilizar la informacidon que usted proporciona en esta
tienda para trabajar con otras terceras empresas con la
finalidad de generar oportunidades de venta minorista
seleccionadas a nuestros miembros a través de correo directo,
correo electronico y telemarketing. Estas empresas pueden
incluir proveedores de servicios y aplicaciones de marketing
directo, que incluyen busqueda y referencia, mejora de datos,
supresion y validaciéon, y marketing por correo electrénico.”
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2. La recogida de datos

UNA VEZ QUE TENEMOS EL CONSENTIMIENTO,
:QUE HACEMOS CON EL?
- La gestion del consentimiento

soluteca
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2. La recogida de datos

LA GESTION DEL CONSENTIMIENTO

» Conserva copia con la fecha y la firma y/o “check” del cliente.

» Conserva los registros que incluyen el ID y la informacion
entregada on-line, junto a un registro de hora.

» Guardar una copia de la versidon del formulario de captacion
y cualquier otro documento relevante

« Guardar una copia la retirada del consentimiento y cuando.
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2. La recogida de datos

O MEFINANGO INTEANET

LA GESTION DEL CONSENTIMIENTO

Revisa los consentimientos con frecuencia. Verifica que la relacion,
el procesamiento y la finalidad no hayan cambiado.

Implementa procesos para actualizar el consentimiento

Considera la posibilidad de utilizar paneles de control de privacidad
u otras herramientas de administraciéon de preferencias

Facilita la posibilidad de retirar el consentimiento en cualquier
momento y dar a conocer cdémo hacerlo.

Responde a la retirada del consentimiento cuanto antes.

No penalices a quien solicita retirar su consentimiento.
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2. La recogida de datos

LA RETIRADA DEL CONSENTIMIENTO

Debe ser tan facil como lo fue darlo:

» Opt-out en cualquier momento.
* Proceso accesible en un solo paso.
* Si es posible, usar el mismo metodo que la suscripcion.
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2. La recogida de datos

;COMO RETIRAR EL CONSENTIMIENTO?

« Herramienta on-line de gestion de las preferencias.
Teléfono de servicio de atencion al cliente.

Panel de control de la privacidad.

Enlace para darse de baja en el email.

Enlace de la Web
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2. La recogida de datos

BENEFICIOS DEL CONSENTIMIENTO

» Confiabilidad de tus usuarios

* Mejora en el “engagement”

» Mejora la atencion a tus clientes
» Mejora la reputacidén de tu marca
Es una ventaja competitiva.
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3. Comumcaclon y relacion con tercer
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3. Comunicacion y relacion con terceros

a CON AUTORIZACION > CESION

a SIN AUTORIZACION > PRESTACION DE SERVICIOS
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3. Comunicacion y relacion con terceros

1. CON AUTORIZACION.
Los responsables no pueden ceder a terceros los ficheros con
datos personales sin haber obtenido el consentimiento previo,
especifico e inequivoco de los titulares de dichos datos.
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3. Comunicacion y relacion con terceros

2.SIN AUTORIZACION.
La autorizacion no es necesaria cuando los datos se
entregan a un tercero para que éste preste un servicio a la
empresa titular del fichero.
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3. Comunicacion y relacion con terceros

El titular del fichero es el responsable del tratamiento, es decir,
quien decide sobre el contenido, uso y finalidad de los datos
personales.

La empresa contratada para prestar el servicio es la encargada
del tratamiento, es decir, trata dichos datos por cuenta del
responsable (por ejemplo, la gestoria que confecciona las
nominas de los empleados de otras empresas).
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3. Comunicacion y relacion con terceros

NUEVAS OBLIGACIONES.
Para regular las relaciones entre el responsable y el encargado
sigue siendo necesaria la firma de un contrato.

El RGPD introduce:

* La empresa responsable debe elegir a encargados que
ofrezcan garantias de cumplir la normativa de proteccion de
datos.

* La mejor recomendacion es que conste en el contrato el
compromiso del encargado de cumplir la nueva normativa.
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4. Proteccion y segurlda
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4. Proteccion y seguridad

‘ DERECHOS ARCO

a MEDIDAS DE SEGURIDAD

e DELEGADO DE PROTECCION DE DATOS
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4. Proteccion y seguridad

1. DERECHOS ARCO:
La nueva normativa sigue reconociendo los derechos de Acceso,
Rectificacion, Cancelacion (ahora pasa a denominarse derecho de

supresion) y Oposicion.

Ademas, incorpora los derechos de limitacion y de portabilidad
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4. Proteccion y seguridad

NUEVOS DERECHOQOS:

« Limitacion.
« Portabilidad.
» Decisiones automaticas (dentro de oposicién).
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4. Proteccion y seguridad

NUEVO PLAZO DE ATENCION DERECHOS: 1 MES
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4. Proteccion y seguridad

2. MEDIDAS DE SEGURIDAD.

NOVEDAD. A diferencia de la normativa que se deroga, la
nueva normativa no especifica qué medidas de seguridad hay
gue aplicar en cada caso.

Las mediadas deben ser determinadas por el responsable o
por el encargado segun diversas variables (el estado de la
técnica, los riesgos para los derechos y libertades de los
interesados, la naturaleza, alcance, contexto y fines del
tratamiento...).
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4. Proteccion y seguridad

2. MEDIDAS DE SEGURIDAD.

El nuevo Reglamento cita algunas medidas a modo de
ejemplo:

* la seudonimizaciény cifrado de datos (de forma que sea
necesaria informacion adicional para atribuirlos a un
determinado interesado);

* la gestion de contrasefas y control de accesos;

* las revisiones periddicas de las medidas de seguridad...
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4. Proteccion y seguridad

O INSFINANCO INTENNEY

2. MEDIDAS DE SEGURIDAD.

La Agencia de Proteccion de Datos declara que, si son
adecuadas, se pueden aplicar las medidas de nivel alto,
medio o basico que ya establecia la normativa previa.

David Garcia Fdez. de Peralda | Derecho e Internet | www.soluteca.com
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4. Proteccion y seguridad

RECORDATORIO DE MEDIDAS DE SEGURIDAD.

* Las medidas de nivel alto se aplican, entre otros casos,
cuando los ficheros incluyen datos sobre ideologia, afiliacion
sindical, religion, creencias, origen racial, salud o vida sexual.
(Hay nuevos datos sensibles: genéticos, biométricos)

 Las de nivel medio se aplican, entre otros casos, a ficheros
relativos a la prestacion de servicios de solvencia
patrimonial y crédito.

* Las de nivel basico se aplican al resto de ficheros.

LOS TRES NIVELES DE SEGURIDAD SON ACUMULATIVOS.
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4. Proteccion y seguridad

3. DELEGADO DE PROTECCION DE DATOS

Solo necesario para algunos sectores. La nueva norma
prevé el nombramiento de un delegado de proteccion de
datos (DPO) en algunos casos.
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NIFINANCO INTENNEY

3. DELEGADO DE PROTECCION DE DATOS

Estan obligadas a tenerlo:

 Las administraciones publicas;

* Quienes traten datos sensibles;

* Quienes que traten datos a gran escala

« Empresas que operen en determinados sectores o
actividades (centros docentes, entidades financieras, centros
sanitarios, operadores de juego, entidades de publicidad y
prospeccion comercial, operadores de telecomunicaciones o
empresas de seguridad privada, entre otros).
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3. DELEGADO DE PROTECCION DE DATOS

El delegado debe tener formacion juridica y practica en esta
materia, y la empresa debe garantizar su independencia, sin
posibilidad de ser destituido ni sancionado por desarrollar su
trabajo en esta materia.
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4. Proteccion y seguridad

INCUMPLIR ;QUE CONLLEVA?

Riesgos financieros

2 Impacto comercial Problemas en la

sanciones de hasta
el 4% facturacion

negativo retencion de clientes
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